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� � 摘 � 要: � 随着互联网规模的扩大,路由器中路由协议实现的处理能力和稳定性越来越重要. 本文提出了路由协
议实现的强度测试技术,并使用我们所研制的测试仪 IP�TEST 对 CISCO2600 路由器进行了强度测试, 证明其 OSPF实现

的计算复杂度是 O( ( ln N ) 4) ,并给出了其支持的网络规模上限. 实验证明, 这种强度测试技术可以测试路由协议实现

在大规模路由抖动时的稳定性及其计算复杂度和可扩展性, 并可广泛用于测试其他路由协议实现如 RIP、BGP等.
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Abstract: � The stability and capability of routing protocol implementations ( RPI) in a router is becoming more and more impor�

tant with the growth of Internet. This paper proposes a novel approach named stress testing technique to test RPI. Comparing with tradi�
tional testing techniques, we propose the abstract method of stress testing and build the test environment. A stochastic Petri Net model

given in this paper illustrates the stress testing process for OSPF. Based on this approach, we test CISCO2600 with tester IP�TEST. The
result shows: the computational complex ity of its OSPF implementation is O ( ( ln N ) 4 ) and the upper bound is 43, 000 networks. This

experiment shows that the stress testing technique can be used to inspect the stability , the computational complexity and scalability of

RPI. Furthermore, this test technique can be widely used to inspect other types of RPI, such as RIP, BGP etc.
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1 � 引言
� � Internet中每个路由器通常具有很多路由表项, 当一个路

由器启动时,其他路由器往往在很短的时间内向其发送大量

路由信息,这种大规模高速路由交互常常会导致路由器崩溃.

然而目前有关路由协议的研究往往偏重于理论方面, 缺乏在

大数据量的路由信息交互状况下对具体协议实现的测

试[1~ 4] . 有关路由协议方面测试的研究主要集中在一致性测

试上[5, 6] , 并有了一些标准[ 7] . 有关性能、稳定性方面的测试

研究很少, 虽然测试仪厂商纷纷推出了测试平台[ 8~ 11] , 但这

些测试平台只是提供最基本的路由信息发送功能, 而缺少系

统的测试方案和测试结果分析方法 ,更没有一个较为成熟的

大规模路由数据测试手段和结果分析方法.因此, 使用这些仪

器的人员往往制定出不合理的测试要求. 本文为此提出了强

度测试方法,基于路由协议仿真与被测路由器的协议实现进

行动态的大规模高速路由交互,从而实现对路由协议的测试.

2 � 协议测试分类比较

� � 传统上协议测试被人为地分成三种类型:一致性测试、互

操作性测试和性能测试[ 12] .其中一致性测试、互操作性测试

属于功能测试范畴, 用于测试网络部件输入、输出行为之间的

功能关系.

定义 1 � 一致性测试

一致性测试依据协议描述对协议的某个实现进行测试,

检测被测系统中的协议实现 IUT ( Implementation Under Test)是

否严格遵守相应的协议描述[ 7] .

由于协议一致性测试是有穷测试, 以及测试中可能会出

现测试结果不确定的测试例, 因此对一个协议实现单纯进行

一致性测试并不能确保它与另一个协议实现之间的成功通

信, 还需要将协议实现放在一个实际的通信网络环境中进行

测试.

定义 2 � 互操作性测试
互操作性测试是检测不同的协议实现之间是否能够成功

可靠地进行通信交互的测试方法, 其重点是测试协议实现之

间互操作的能力.

一个协议实现能否通过一致性测试和互操作性测试是它

能否入网与其他系统成功互通的决定性保障.
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� � 定义 3� 性能测试

性能特性通常建立在功能测试的基础上,着重关注于协

议实现的性能参数,包括吞吐量、传输延迟、抖动等, 并以此对

系统做出正确的性能评价.

除了上述的三种基本测试类型外,为了测试在下层协议

不稳定、网络传输丢失率高、延迟大等特殊情况下协议或者系

统的适应能力和错误恢复能力,定义了鲁棒性测试.

定义 4� 鲁棒性测试
鲁棒性测试主要监测协议实体或者系统在人为制造的恶

劣环境下正常运行和错误恢复的能力.

然而,以上的几种测试方法并不能够测试在路由协议洪

泛下的系统稳定性,以及路由抖动时系统的稳定性, 更无法估

算出协议实现中路由表项的个数与计算量的复杂度关系.

定义 5� 强度测试
强度测试是在路由层面上模拟大规模网络环境 ,通过协

议仿真实现与 IUT 快速交互大量路由分组, 用以检测 IUT 的

运算复杂度和在高速接收路由信息时的处理能力及其上限.

强度测试着重于大数据量和快速交互这两个方面. 与性

能测试相比,强度测试主要强调在大数据量时协议实现的稳

定性以及 IUT 能够支持的程度. 由于路由协议分组并不涉及

到通常所说的吞吐量、传输延迟、延迟抖动等概念, 因此性能

测试是不适用于路由协议的.与鲁棒性测试相比, 强度测试并

不制造与极端恶劣的环境(如交互大量 MaxAge 路由等) , 也不

关心错误恢复的问题.强度测试属于性能测试范畴, 与各种的

图 1 � 抽象测试方法 � � � � 图 2 � 路由模拟强度测试环境

性能测试一样都是基于功能测试的.

3 � 强度测试方法

� � 我们设计了如图 1所示的路由协议强度测试的抽象测试

方法. PDU ( Protocol Data Unit) 为协议数据单元, PCO ( Point of

Control and Observation) 为控制观察点, ASP ( Abstract Service

Primitive)为抽象服务原语, SAP( Service Access Point)为服务访

问点.测试管理器的作用是根据测试目的, 完成测试生成的功

能,并将测试生成的结果 ! ! ! 模拟的网络拓扑信息发送给下
测试器LT ( Lower Tester) . LT 负责采集 IUT 发送来的 PDU ,并根

据收到的 PDU 产生相应的测试数据, 通过服务提供者与 IUT

交互.从这个模型可以看出, LT 和 IUT 之间的 PDU 交互采用

的是一个虚拟通道,实际上是通过服务提供者(网络)实现的.

在LT 与服务提供者之间选取了 PCO,对 IUT 的行为进行监控

和分析.服务提供者通过网络接口实现分组传输ASPs.

强度测试环境如图 2 所示. 研制了测试系统 IP- TEST 来

完成测试管理器和 LT的工作. 该系统包含两个部分: 测试仪

和监控机. 监控机主要的功能是实现有好的用户界面并控制

测试仪完成各种功能. 测试仪主要提供了路由模拟的功能, 通

过 OSPF协议仿真模拟大规模网络环境与 IUT 交互.网络数据

统计分析工作站监测 PCO 并统计分析数据. IUT 是具有 64M

内存运行 IOS12. 0 的 Cisco2600 路由器 ,服务提供者是 10Mbps

的以太网.

4 � OSPF强度测试过程描述

� � 下面基于随机 Petri网 SPN( Stochastic Petri Net)对 OSPF 协

议实现的强度测试过程进行描述,如图 3 所示.通过这些位置

和变迁之间的关系, 清晰的描述了测试过程中路由信息的传

递过程. 而协议中Hello 分组并不包含路由信息, 并且数据量

很小, 因此并不是强度测试所关心的内容.令 i= 1 到 4, 位置

Psi表示当前正准备发送数据到网络上, Pri表示当前正从网

络上接收数据, Pwi表示处于等待状态, 等待时钟超时 .随机

变迁 Tni表示 Psi发送数据到 Pri接收数据之间数据在网络上

传输的延迟, Tpi表示处理机在接收到网络数据后进行处理的

延迟, Tli表示向网络发送数据时数据丢失的可能性, Twi表示

时钟超时的状态变迁.

下面首先介绍图中所涉及到的 OSPF名词[13] : 链路状态

数据库描述分组 DDP( Database Description Packet)用于描述测

试仪模拟的链路状态信息摘要; 链路状态请求分组 Request用

于描述 IUT 希望得到的链路状态信息; 链路状态更新分组

Update用于详细描述 IUT 所请求的链路状态信息; 链路状态

应答分组 Ack用于向测试仪表示已经收到的更新分组.

SPN模型中 ,位置 Ps1 表示测试仪正在发送 DDP; Ps2 表

示 IUT 正在发送 Request; Ps1 表示测试仪正在发送 Update; Ps2

表示 IUT正在发送Ack. 位置 Pr1表示 IUT 接收 DDP; Pr2 表示

测试仪接收 Request; Pr3表示 IUT 接收Update; Pr4表示测试仪

接收 Ack.位置 Pw3 表示 IUT 在发送 Request后, 等待接收 Up�
date; Pw4表示测试仪在发送 Update后, 等待接收 Ack. 随机变

迁 Tw3表示 IUT 在发送 Request后,等待接收 Update或时钟超

时; Tw4 表示测试仪在发送 Update后,等待接收 Ack 或时钟超

时.

5 � Petri网模型化简

� � 上述 SPN模型描述了强度测试中 IUT 和测试仪的交互过

程, 对于白盒测试而言, 可以通过设置多个 PCO 观察到大部

分变迁的时间和稳定状态概率,从而计算出其他不可测量的

数据. 由于我们采用的是黑盒测试法, IUT 内部是不可观察

的, 所以需要简化该模型.

简化方法主要包括三个部分: ( 1)无分组丢失: 采用图 2

的测试环境, 在初步实验中测得分组丢失的概率非常小, 因此

省略对分组丢失、重传的考虑; ( 2)无网络传输延迟:确认延迟

( 1- 3 秒)远大于网络延迟,因此网络延迟忽略不计; ( 3)无测

试仪计算延迟: 由于测试仪使用多路平衡树大大减小数据库

处理延迟, 而最短路径树的计算在与 IUT交互之前就完成了,

因此可忽略其计算延迟 .

如图 4 所示简化的 SPN 模型. Ps1 表示测试仪发送 DDP
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图 3 � OSPF测试过程 � � � � 图 5� 强度测试系统

的 SPN模型 的 SHLPN模型

到网络上. Tp1 表示 IUT 在接收到 DDP后的处理过程及其延

迟. Ps2 表示 IUT发送 Request分组以及测试仪接收到该分组

后发送 Update 分组的过程, 由于这个过程的处理时间很短,

因此用一个状态来描述. Tp3 表示 IUT 在接收到 Update 分组

后的处理过程及其延迟, 直到发送 Ack. Ps4 表示测试仪接收

到Ack.

由于这两个变迁可以通过 IUT 的外部行为测量, 因此使

用这个模型来描述测试过程. 最后引入如图 5 所示的具有标

识变量的随机高级 Petri网 SHLPN. 位置 Ps1 中具有 N 个标

记,每个标记代表一个子网, 强度测试就是确定 N 与 t1、t2 的

关系.

6 � 强度测试结果与分析

� � 强度测试中,测试仪与 IUT 之间实现了大规模高速 OSPF

路由交互.由于 t1与 t2类似, 这里只考虑随机变迁 t 2的数学

期望 E ( t2)与测试规模 N 的关系, 如图 6所示. Y轴表示测试

仪发出LSA到收到相应 Ack 之间的延迟, X 轴是网络节点数

N .

� 图 6 � 应答延迟与强度

测试规模的关系

首先对这个图定性分

析.在 N < 4000 时, E ( t2)

为 N 的递减函数,说明 IUT

中OSPF 实现使用延迟应答

机制[13] : IUT 收到 LSA 时,

并不立刻发送 Ack 分组应

答,而是等待一定的时间或

是收到一定数量(应答门限 )的 LSA ,然后产生一个应答报文

确认.由于LSA数量有限, 交互过程最后总有一部分尚未应答

的LSA,其数量小于应答门限,因此 IUT 会处在等待状态, 期

望收到更多的LSA, 直到超时. 这部分 LSA 的延迟较大, 我们

称其为处在等待状态的 LSA. 由于此时 CPU尚未满负荷 ,因此

处理时间很短,不是导致延迟的主要原因. 随着LSA的数目增

大, 处于等待状态的 LSA 在所有 LSA 中所占的比例不断减

小, 因此 E ( t2)随着 N 的增加而减小.当 N 进一步增大时, 由

于 IUT不断进行链路状态数据库操作、计算最短路径树, 以及

这些计算的规模也不断扩大, IUT 的 CPU 超负荷, 导致计算延

迟成为主要的延迟而不能及时确认收到的 LSA, 因此 E ( t2)

随着 N 的增加而增加.

图 7� 对数坐标下的高次曲线回归

下面进行定量分析. 首先对 N 取对数, 令横坐标 x =

ln(N ) ,纵坐标 y= E ( t2) ,然后在对数座标图上通过最小二乘

法拟合曲线, 如图 7 所示. 其中四次曲线回归较逼近测试数

据, 说明 IUT 的OSPF实现的可扩展性较好,其性能 E ( t2) ∀O

( ( ln N ) 4) .该四次曲线方程为:

E( t2)= 0�0160( ln x ) 4- 0�4082( ln x ) 3

+ 3�8641( ln x ) 2- 16�4158( ln x ) + 28�8157

基于上述曲线方程 ,可估算出当 N= 43, 000 时, E( t 2) =

5�10s.按照协议规定, 5秒内没有收到确认就重新发送更新分
组而导致大量的 LSA重新传送, 并对 IUT 造成严重的负担, 导

致 IUT 效率急剧下降甚至失效, 因此可以认为这是 IUT 所支

持的路由表项数目的上限.

7 � 结论

� � 随着互联网网络规模的扩大, 路由器交互所依赖的路由

协议实现的性能和稳定性越来越重要 .本文提出了强度测试

的方法, 并与传统的一致性测试、互操作性测试、性能测试和

鲁棒性测试进行了比较,进而给出了抽象测试方法和测试环

境, 并用随机 Petri网描述了 OSPF协议实现的强度测试过程,

最后使用 IP�TEST对 CISCO2600 路由器进行了强度测试. 从实

验结果可以看出, 在大规模高速 OSPF 路由交互过程中: CIS�

CO2600 非常稳定; 其 OSPF 实现具有较好的可扩展性, 计算复

杂度为 O ( lnN ) 4; 其所能支持的 OSPF路由表项数目的上限约

为 43, 000条. 实验证明, 这种强度测试方法可以用于测试路

由协议实现的稳定性和可扩展性并计算其复杂度和支持的上

限, 以及测试其他路由协议实现, 如RIP、BGP等.
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